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Abstract— Entre las diferentes técnicas para el estudio
frecuencia-tiempo de las senales se encuentra la Transfor-
mada Wavelet Sobrecompleta (OCWT) que permite em-
plear para la sintesis y andlisis un conjunto de funciones
de base no ortonormales a un costo computacional relati-
vamente alto comparado con la Transformada Wavelet dis-
creta (DWT). En este trabajo se exploran las bondades de
dicha transformada para la construccién de un sistema de
encriptacion de informacién binaria usando como funcién
wavelet un vector de datos pseudocadtico. Se hace especial
énfasis en los aspectos de implementacién en tiempo real de
dicho sistema sobre un DSP de punto flotante, tales como:
la generacién del vector de datos pseudocadético, las opti-
mizaciones del calculo de la Transformada Wavelet Sobre-
completa y la sincronizacién entre el receptor y transmisor.
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I. INTRODUCCION

Actualmente, los sistemas de mayor difusién y amplio
uso para encriptar informacién se basan en criptografia di-
gital. Dicha masificacién se justifica por el hecho de faci-
lidad de implementacién en arquitecturas digitales ya que
ofrecen una recuperacién perfecta de la informacién. Sin
embargo, recientemente, y ante la vulnerabilidad que han
mostrado algunos de estos métodos, se realizan esfuerzos
por generar sistemas de criptogréfica basados en senales
analogas, los cuales prometen tener una mayor seguridad,
debido a la alta redundancia, y a la posibilidad de trans-
misién por medios diferentes a las redes de datos conven-
cionales. Entre los sistemas de encriptaciéon analdgica se
destacan los basados en caos [1], [2], [3] v los que emplean
transformadas [4], [5].

Los sistemas de encriptacién con caos fueron propuestos
inicialmente por Pecora y Carroll en 1990 [1], como resul-
tado del descubrimiento de la posibilidad de sincronizacion
de dos sistemas cadticos. Aunque la confiabilidad y se-
guridad de éste y otros sistemas [2] ha sido debatida por
ciertos autores [6], han aparecido recientes esquemas de en-
criptacién basados en hipercaos y observadores lineales [3]
que vislumbran ser mas robustos y confiables que sus pre-
decesores. El caos ha sido principalmente atractivo para
encriptar informacion, debido a que las senales que gen-
eran los sistemas caéticos tienen un ancho de banda in-

finito, y son deterministicas, pues dependen del sistema y
su condicién inicial.

Por otra parte, en lo referente a los sistemas basados
en transformadas, se ha mostrado que es posible emplear
la transformada wavelet discreta (DWT) para generar una
sefial en espectro esparcido [5], o emplear la transformada
wavelet sobrecompleta (OCWT) [4]. Las principales venta-
jas de estos sistemas frente a los caéticos son la mayor faci-
lidad de implementacién y de sincronizacién. El primer es-
quema, ha tenido buena aceptacién en aplicaciones milita-
res, y se fundamenta en que los coeficientes de los filtros de
sintesis y reconstruccién se calculan a partir de métodos de
optimizacién que emplean criterios de ortogonalidad y baja
probabilidad de intercepcién (LPI). El segundo método
tiene la flexibilidad de poder emplear cualquier funcién
wavelet madre, sin la necesidad de satisfacer condiciones
de ortogonalidad de las funciones base. En ambos esque-
mas se emplea la transformada inversa para sintetizar la
senal encriptada y la transformada directa para recuperar
la informacién.

En este trabajo se propone combinar las técnicas de en-
criptacién de senales andlogas basadas en caos y transfor-
madas, por medio del empleo de la transformada wavelet
sobrecompleta como nticleo bésico de sintesis de la senal en-
criptada y una funcién wavelet pseudocadtica como funcién
base. Se emplea la OCWT dado a que la funcién wavelet
pseudocadtica que se propone no forma una base ortogo-
nal, asi mismo, dicha senal se genera a partir de un sistema
cadtico en tiempo discreto.

II. TRANSFORMADA WAVELET SOBRECOMPLETA
(OCWT)

La representacion de la Transformada Wavelet en
Tiempo Continuo (CWT) viene dada por el producto in-

terno [4]:
Fion) = (10,720 (157)) 0

donde f(t) es la senal a la cual se le aplica la transfor-
mada, 1(t) es la Wavelet madre o funcién bésica de de-
scomposicién y las variables s y 7 corresponden a la escala
y el desplazamiento en el tiempo, respectivamente. Para
la wavelet madre son condiciones fundamentales el ser una
senal de energia y oscilar alrededor de cero, pero no nece-
sariamente debe formar una base ortogonal. Cuando es una
senal de energia arbitraria de base no ortogonal, la Trans-
formada Wavelet se denomina Sobrecompleta (OCWT:
Overcomplete Wavelet Transform), y tiene un costo com-
putacional elevado que puede ser reducido al reescribir la




ec. (1) como un banco de filtros de la forma [4]:

F(s,7) = f(7) * s (=7) (2)

con 1;(t) la versién escalada de la wavelet madre. La
ec. (2) indica que la representacién frecuencia-tiempo F'
se puede generar a partir del filtrado de la senal f por
medio de un conjunto finito de filtros, donde cada filtro
tiene una respuesta al impulso ¥s(—t). Ademds con el fin
de introducir redundancia en la informacién que facilite
el proceso de calculo de la transformada inversa, se eligen
escalas de la forma s, = a, " con m € Z.

Por otra parte, la transformada wavelet sobrecompleta
inversa (IOCWT) se puede calcular a partir de la repre-
sentacién en marcos de la OCWT [4], sin embargo, los
algoritmos resultantes son computacionalmente muy cos-
tosos y exigen la existencia de la inversa de la matriz de
correlacion de la funcién wavelet madre. Como alternati-
vas de solucion, de menor precisién pero de factible imple-
mentacién, estd la discretizacién de la expresiéon para la
Transformada Wavelet Continua Inversa [4]:

f('y) =c! Z F(sma T)'l[}sm (v) (3)

con f(v), F(sm,7), v s, (7) las transformadas de
Fourier de: la senal, coeficientes de la transformada
wavelet, y wavelet madre respectivamente, y C calculado a
través de:
‘2

Vs, (7)

C=> sm (4)
m

Desde el punto de vista de implementacion, y teniendo
en cuenta en la préctica el procesamiento de la informacion
se realiza por bloques!, la OCWT (ec. 2) se puede calcu-
lar facilmente mediante el empleo del algoritmo de la con-
volucién rapida haciendo uso de la técnica de solapamiento
y almacenamiento? [7]; en cambio para la IOCWT, se hace
uso de la ec. (3), implementada por medio de transfor-
madas rdpidas de Fourier (FFT), y para garantizar un
procesamiento por bloques se emplea la técnica de sola-
pamiento y suma?® [7]. Por lo anterior, la complejidad com-
putacional de la OCWT e IOCWT es O(NlogaN), lo cual
indica que el sistema de encriptacién que se propone es mas
costoso que el sistema basado en DWT, en el cual su costo
computacional es O(N).

III. SISTEMA DE ENCRIPTACION PROPUESTO

El esquema de encriptacién propuesto en este trabajo se
ilustra en la Figura 1, en el cual se aprecia que la infor-
macioén a encriptar se introduce al sistema como los coe-
ficientes wavelet. Con el fin de facilitar el proceso de de-

codificacién, estos deben ser informacién binaria. De esta

len un sistema préactico los datos se capturan por medio de la
técnica de acceso directo a memoria (DMA)

2]os tltimos Ny — 1 datos de cada bloque de entrada se almacenan
para ser introducidos como los primeros datos del siguiente bloque y
de la solucién se descartan los primeros Ny — 1 datos

3]os wltimos N, — 1 datos de cada solucién se suman a la siguiente
trama de salida

Senal de
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Fig. 1. Diagrama de bloques del sistema de encriptacién propuesto

forma, a la salida de la IOCWT se genera una sefial unidi-
mensional que puede ser facilmente transmitida por algiun
método andlogo y en el receptor se emplea la OCWT para
recuperar los bits de informaciéon. Tanto para el calculo
de la IOCWT como de la OCWT se emplearon bloques de
datos de 1024 elementos y para la generacién de la funcién
base en cada una de las escalas un factor ag = 1.04.

A. Generacidn de la wavelet madre pseudocadtica

La wavelet madre pseudocadtica se generd con el sistema
dindmico en tiempo discreto

z[k] = [k — 1> + ¢ (5)

tomando ¢ = —1.95 y diferentes condiciones iniciales. A
partir de esta funcién se generan 128 elementos que poste-
riormente se interpolan para obtener una senal de longitud
1024, paso siguiente se enventana y filtra con un filtro pasa-
banda IIR de segundo orden. El tomar tan solo 128 elemen-
tos se debe a que el contenido de frecuencia de dos series
cadticas con diferente condicién inicial tienen a ser simi-
lares para una longitud grande. Por otra parte, el objeto
del enventanamiento es el de concentrar la funcién wavelet
madre en el tiempo y reducir el efecto Gibbs, y el propédsito
del filtrado es reducir el ancho de banda de la serie, puesto
que de no hacerlo se introduce una alta redundancia en la
informacién de todas las escalas que imposibilita el proceso
de recuperacion de la informacién. La frecuencia central y
ancho de banda de dicho filtro se calculan a partir del valor
del dltimo elemento de la serie cadtica original.

Con el método descrito anteriormente se genera la
wavelet madre para la escala mds alta (en nuestro caso
m = 64), y para las restantes escalas, se diezma por
Sm =ag "y se ahaden ceros para generar un nuevo vector
de 1024 datos que corresponden a la wavelet de la escala m
deseada. En la Fig. 2 se muestran las funciones wavelets
base para tres diferentes escalas, asi como sus respectivas
transformadas de Fourier.

Debido al principio de incertidumbre, cada una de las
funciones base presenta una dispersiéon en frecuencia y
tiempo que reduce dramaticamente el nimero de bits que
se pueden transmitir por cada bloque de datos, comparado
con el limite maximo ideal de 1024 por el niimero de escalas.
Estas dispersiones se puede calcular con las expresiones
dadas en la Ref. [5]. Aunque el nimero de bits por trama
se puede aumentar con la seleccién de wavelets madre con-
centradas en el tiempo y escala, su uso no es practico en un
sistema de encriptacién, en el cual se requiere alta redun-
dancia y traslape entre escalas y tiempo, con el fin asegurar
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Fig. 2. Wavelets pseudocadticas para diferentes escalas
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Fig. 3. Efecto de la dispersién en frecuencia-tiempo de una cadena
binaria encriptada con el sistema propuesto

una buena confiabiliad del sistema. Por esta razén, para
generar la senal pseudocadtica, el filtro pasabanda se es-
coge con una baja selectividad y se seleccionan las escalas
mds bajas para transmitir la informacién, debido a que
espectralmente estas funciones base se encuentran mas dis-
persas en frecuencia y mds concentradas en el tiempo (ver
figura 2). Se emple6 también como criterio de seleccién
de las escalas, la menor razén de bits erréneos (BER) ante
diferentes relaciones senal/ruido en la senal encriptada.

Para ilustrar el efecto de la dispersion en las escalas y
tiempos, se presenta en la Figura 3 un ejemplo de una
senal encriptada con el esquema propuesto y el respectivo
mapa escala-tiempo que se detecta en el receptor.

B. Generacion de la serial encriptada

Para generar la senal encriptada, se escriben los bits a
transmitir en una matriz bidimensional de 1024 elementos
por el nimero de escalas seleccionadas, que se usa como
entrada al algoritmo de cdlculo de la IOCWT (ec. 3). En
esta matriz, inicializada con ceros, los bits se ubican en

las posiciones indicadas por la dispersién en el tiempo de
la funcién wavelet madre asociada a la escala. Por otra
parte, para sincronizar la transmisién, por cada uno de los
bloques de datos calculados, se transmite un tinico bit en
una escala dada, denominada escala de senalizacién, que
permite determinar en el receptor, el inicio del bloque de
datos. Esto ultimo es posible gracias a la propiedad de
invarianza en el tiempo de la OCWT.

C. Desencriptacion de la senal

Tal como se ilustra en la Figura 1, la recuperacion de la
informacién se consigue por medio de una OCWT. Para el
calculo de la OCWT se incluyen algunas de las escalas que
no fueron tenidas en cuenta en el proceso de generacién de
la senal cadtica, esto con el fin de considerar la dispersiéon
en frecuencia que sufren los coeficientes wavelet, lo cual fa-
vorece el proceso de deteccién de bits en el decodificador y
aumenta la confiabilidad el sistema. La matriz recuperada
se somete a un proceso de reduccion de ruido por medio
de la técnica de denoising de umbral fuerte[8]. Para poder
interpretar la matriz de salida de la OCWT se hace nece-
sario identificar el inicio y fin de la trama, lo cual se logra
con la deteccion del bit de sincronizacion. Dado que el
bit transmitido se identifica en el receptor por medio de
una forma de onda dispersada en el tiempo, el proceso de
bisqueda de dicho bit se realiza por medio del calculo del
centro de masa de los coeficientes wavelet de la escala de
senalizacién para dos bloques consecutivos de 1024 elemen-
tos. Una vez se identifica el centro de masa, el inicio de la
trama se encuentra localizado un medio de la longitud de
dispersion en el tiempo de la funcién base de dicha escala,
y se procede a recuperar los bits de informacién por medio
del cédlculo de la energia en la regién de dispersion del bit.
Si dicha energia es superior al umbral de deteccién el bit se
considerara como uno, en caso contrario se considera cero.

D. Optimizaciones de cdlculo

La OCWT del receptor involucra una mayor cantidad
de célculos que la IOCWT del transmisor, dado a que en
la segunda, por la forma del patrén binario de entrada, es
posible reducir el niimero de términos involucrados de la
sumatoria de la ec. (3) a las escalas realmente relevantes;
en cambio, para el receptor, en el calculo de la OCWT se
deben considerar un mayor ntmero de escalas, con el fin de
abarcar toda la region de dispersion del bit a detectar. Por
esta razon, la tasa méaxima de transmision de bits del sis-
tema en tiempo real, depende tinicamente de lo optimizado
del algoritmo de céalculo de la OCWT.

Para el célculo de la OCWT y la IOCWT fueron tenidos
en cuenta diferentes aspectos de optimizaciéon. Primero, la
funcién wavelet base de cada escala es fija, lo cual permite
precalcularla. Segundo, estas transformadas asumen datos
de entrada completamente reales, lo cual permite emplear
un algoritmo eficiente de la FFT [9] para magnitudes de
entrada/salida completamente reales. Tercero, el DSP so-
bre el cual se implement6 el sistema, un TMS320C6701, no
posee instrucciones especializadas para bit-reversal, por lo
cual fue necesario una rutina optimizada que se puede en-



contrar en la Ref. [9]. Cuarto, la FFT implica el llamado
de las funciones sin y cos de la libreria matematica math.h,
las cuales consumen demasiados ciclos de reloj, por lo cual,
se decidié generar una tabla precalculada para dichas fun-
ciones. Finalmente, y con el fin de aprovechar la capacidad
de ejecucién en paralelo de las instrucciones del DSP, se
hizo necesario “desenredar los ciclos” [10], por medio de
la escritura redundante de lineas de cédigo de lenguaje C.
Esta técnica, le permite al optimizador del compilador re-
ordenar las instrucciones segun su grado de dependencia y
generar asi codigo de maquina que pueda ser ejecutado en
paralelo por las diferentes unidades de cémputo del proce-
sador.

IV. DESEMPENO DEL SISTEMA PROPUESTO

Se realizaron diferentes pruebas de desempeno que con-
sistieron en: la factibilidad de sincronizacién, la inmunidad
al ruido aditivo, y la posibilidad de desencriptacién con
funciones wavelets estandares y pseudocadticas con difer-
entes condiciones iniciales y atractores; en todos los casos,
se empled como valor de comparacion la razén de bits er-
rados (BER). Los valores cuantitativos fueron obtenidos
por medio de simulaciones del sistema en Matlab, resulta-
dos que fueron apreciados cualtitavamente por medio de la
implementacién en tiempo real del sistema sobre un DSP
TMS320C6701.

Para la sincronizacién, se realizaron diferentes simula-
ciones que consistieron en desplazar la senal encriptada un
nimero entero y no entero de muestras de la senal entre-
gada por la IOCWT. Esto permitié mostrar la viabiliad de
implementacién del sistema, pues en un escenario practico,
el ADC del sistema transmisor y el DAC del receptor no
se encuentran perfectamente sincronizados. Dichos resul-
tados fueron verificados posteriormente con la ejecucion del
sistema sobre el DSP.

Respecto a la inmunidad al ruido se encontré que el sis-
tema de encriptacién permite una recuperacion de la in-
formacién para relaciones senal a ruido (SNR) superiores
a 8dB, encontrandose a 0dB una BER del 14%. Por otra
parte, para verificar la seguridad del sistema se propuso
desencriptar la senal con: una wavelet pseudocaética gene-
rada con el sistema cadtico de la ec. (5) y con diferentes
condiciones iniciales, una wavelet pseudocadtica logistica,
una wavelet de Morlet [4] y una wavelet generada con el es-
quema presentado en este trabajo pero que hace uso de un
vector aleatorio en lugar de una serie cadtica. En la Tabla I
se presentan las diferentes BER obtenidas a condiciones fa-
vorables del sistema (SNR = 100dB) y con la presencia de
ruido (SNR=10dB). En todos los casos, la wavelet madre
empleada en el sistema transmisor es una serie cadtica con
condicidn inicial 0.5. Nétese que atin con la misma wavelet
pseudocadtica, para valores de la condicién inicial ligera-
mente alejados, no se logra desencriptar correctamente la
senal.

V. CONCLUSIONES

Se comprobé que es posible usar una serie cadtica,
sometida a varios procesos de filtrado y enventanamiento,

TABLA I
Wavelet  Condicion ~ BER (%) BER (%)
madre inicial SNR=10dB SNR=100dB
0.75 37 42
0.55 44.4 48.2
0.51 43.5 43.1
Original 0.49 34.6 20
0.50 0 0
0.45 51.8 51.3
0.25 39.7 40.2
0.55 49.8 42.1
0.51 50.5 49.6
Logistica 0.5 48.8 50.3
0.49 48.6 49.7
0.45 49.8 48.8
Morlet 48.1 47.4
Aleatoria 47.5 45.4

como funcién wavelet madre, para la construccién de un sis-
tema de encriptacién de informacién. La seguridad del sis-
tema fue probada ante diferentes funciones wavelet madre
pseudocadticas y la funcién wavelet de Morlet.

Para la implementaciéon eficiente del sistema, se re-
alizaron optimizaciones al calculo de la transformada
wavelet sobrecomplea OCWT y su inversa IOCWT por
medio de Transformadas Répidas de Fourier para senales
reales, y para su aplicacién a bloques consecutivos de
datos, se emplearon las técnicas de solapamiento y alma-
cenamiento, y solapamiento y suma, respectivamente.

VI. RECONOCIMIENTOS

Este trabajo se pudo realizar gracias al apoyo financiero
de la Universidad del Quindio a través del proyecto 222.
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